virtualno igraliste

netiquette®

*netiqueite je skup pravila
pozZelinog ponasanja u internef zajednici







Opasnosti na internetu

L —m—

* Dostupnost informacija velikom broju ljudi,
ukljucujudii pedofile
* Pedofil cijelo vrijeme prikuplja informacije s

bloga, laznog facebooka profila, IM grupa.
Kao npr. koju Skolu pohada, gdje stanuje...

* Nasilje preko interneta u svijetu je poznato
kao cyberbullying




ldemo u prirodu...




FILM - Coby Persin




RED BUTTON

L

* https://redbutton.mup.hr/

* aplikacija namijenjena svima
ali posebno prilagodena
djeci

* omogucuje prijavljivanje
sadrzaja na internetu za koji
se sumnja da je nezakonit i

odnosi se na razlicite oblike RED BUTTON

iskorisStavanja ili zlostavljanja prijavi zlostavijanje
djece nad djecom

14.4.16.
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S https thtten s ec U Fed Butten - Prilne

B Sugesed ve ce Gallery v Sy v ome v St Sigunoitv Alatiy @

\ RED BUTTON

|  Draga dfeco, roditelji, uditelfi, gradani..
ova aplikad ja namijenjena je svima Vama, ali je posebno prilagodena djec |
na internetu za koji sumnjate da je nezakonit

e,

Craga dleco, raditell, udite(ii, grodoni,
Ova apliadis namijeniena e svima Vama, all 2 posebno priagodena dleci i omoguduje
prijovljivanje: sadriaja na internetu za kojl sumnjate da je nezakonit | odnosi se na razlisite
oblike iskoritavanja ili tlostavljanja djece.
o URepublici Hrvatskej tabranjenc je
» pradlaganje susreta djeci mladoj od 15 godine putam internata,
elektronicke poste § mobilnd telefonas u swhu stupanja v spolni odnos

< djacom;

s prikupffanje, davanje drugime | prijenos podataka o ozobama miadima
od 15 godna;

* iskori$tavanfe dece 2z pornografipu, fto ukljuiuje | prictupanja takvim
satklajima na intermetu | nihovo posjiedovanis,

o Diete je svaka osobo koja rije navrsida 1B godina tivats

14.4.16.



Suvremeni nacini prijavljivanja iskorisStavanija ili zlostavljanja

djece putem interneta

Nakon odabira gumba ,,Nastavi sa prijavom” aplikacija je podijeljena u dva
smjera.

XED BUTTON
RED BUT]
Draga djeco, roditelji, ucitelji, gradani...
ova aplikacija namijenjena je svima Vama, ali je posebno prilagodena djeci i

omogucuje prijavljivanje: sadrZaja na internetu za koji sumnjate da je nezakonit
i odnosi se na razlicite oblike iskoristavanja ili zlostavljanja djece.

Odaben 3ro pryjavijujed

pruyava zlostavhama

pryjava sadszaja na imntemetu

Nastavi | | Odustani




Suvremeni nacini prijavljivanja iskorisStavanija ili zlostavljanja

Prijava zlostavljanja omogucduje dva pravca prijave.

/R \

RED BUTTON

l '| Draga djeco, roditelfi, uéitel]i, gradani

s ova aplikacija namijenjena je svima Varma, ali je pasebno prilagedena djec
h 4 omogucuje prijavijivanie: sadriaja na internetu za koji sumnjate da je nezakonit

N - . N o' 2 -y o vpm . - .
\ odnosi sa na razlidite oblike iskon Ltavania il ;'hjr"»lu.'h,ul]vc djece,

r—Prygava 2lostavljans -

t1 1 Zxtva zlostanljanyn
2rova je nako drugt
I =2 i S
Naz2ad Nastad Odsstan



Suvremeni nacini prijavljivanja iskorisStavanija ili zlostavljanja
djece putem interneta

4

—

ZavrSetak prijave

RED BUTTON
Draga djeco, roditelfi, uéitel)l, gradani

va aplikacija namijenjena je svima Vama, ali je posebno prilagndena djeci i

stuje prifaviflvanje: sadriaja na internetu za kojl sumnjate da je nezakonit

| odnaosi se na razlitite oblike iskoriStavanja ili zlostavljanja djece.

4 .
Na.ors l,
119

Novedi iz tveje prijave kit ce istrazeni ¢ puncm ozbilinoscu. Ukoliko su podasi koje
nam dostovijai neistinity ili lofni, poetoji moguéinoet da ti neéemo modi pomadi
Svako rlenamjerna ili lafne prijovijivonje mode biti kofnjeno karanom 2atvore do
tri godine

Postoji meguénost do éemoe pedatke koje si nam dao/dale dostaviti i drugim
ustenovarmna: Centry 2a socijalnu skrb, driovnom odvjetmidtvy | sudu

Nezad || Potvicyem _ Odussani



petzanet.hr
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Pratile nas na YouTube s Twitter servisima

14.4.16.

petzanetHR Kurikulum na YouTube servisu
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* Slika korisnika u igrama, IM, forumima itd.
* Viber
* WhatsApp
* Facebook

* NE KORISTITI PRAVE SLIKE!
* Masa...




03.09.07
Merkley+Partners

AD Cauncil

Online Predators

‘Everyone Knows Your Name®
IMLY-7601

60

Stereo




Zastita privatnosti na Fejsu




Datum rodenja

_—

* Za uklanjanje datuma
rodenja potrebno je

Predovaliste: @
oti¢i pod Uredi Profil na Miesta o a-
profilu i pod Datum o | o 3

(¢! Prist mog spol ne profilu

rodenja u padajucem
izborniku odabrati,,Ne vaten otomis: |4 5] otun [5] 15052

prikazuj moj rodendan u @’"”“" ""'"@

mom profilu® itz @~

Jezick Q-

* (engl. ,,Don't show my
birthday in my profile®)
kao na slici:

O mank S



Pero Perica » Uredi Profil

& Osnovni podaci

@ b Ljubavni status:  QOdaberite srodstvo: E] Qv
(5> Prijatefji i Obitefj

@l Obrazovanie i posao =

- Obitelj: Odaberite srodstvo |Z| - Qv
il Filozofija

I3 Umijetnost i zabava
& Sportovi
& Aktivnosti i interesi

<3 Podaci o kontaktu Prijatelji:  Prijatelji
7 prijatelja

Dodaj drugog clana obitelji

@ Public
v Prijatelji

M, 8 Samo ja /
¥ Prilagodeno

'S¢ Bliski prijatelji

You can also visit your privacy
settings to adjust other settings.

Facebook @© 2012 * Hrvatski 0... ' Oglasavanje * Napravi stranic (4 Obitelj re "
See all lists...

* Kako bi to promijenili, potrebno je otii pod Uredi Profil, a onda na
karticu ,,Prijatelji i Obitelj*.

* Tamo su navedeni nasi prijatelji, a klikom na gumb kao na slici
ispod, potrebno je iz padajudeg izbornika odabrati neku od drugih
opcija, najbolje ,,Friends®.



ISKRENOST na Internetu

——

Imam dugu zlatno-plavu kosu,
pune usne, bujne grudi i vitko tijelo...

Oh plavuso! Moje misicavo tijelo drhti
od zelje za tvojim! Pisi mi jos...




Uklanjanje oznaka s fotografija

* Fejs nudi poseban sustav za\A

uklanjanje oznaka s fotografija
na kojima smo oznaceni.

To je nuzno ako nas neki od
korisnika mreze oznadi na
fotografiji nepocdudnog sadrzaja
(ako nas npr. Zeli osramotiti,
vrijedati itd.), krivotvorini i sl. ili
jednostavno, ukoliko ne zelimo
biti oznaleni na nekoj fotografiji
koja nam se ne svida.

Za to postoji opcija ,,Prijavi/
Ukloni oznaku® ispod
postavljene fotografije koja nas
oznacava.
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Instant Messaging
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HH =+ “HTHR ¥ 7221

&= Igor Kovacic . Location

Contact info Edit , Contact info Edit

Koluraska cesla 27-41 @

4 Bok Igore:))

Novi red




Poruke u sred’ nodi...

\A

* Pametne notifikacije / IskljuCivanje obavijesti
* Blokiranje odredenih kontakata

* Izlaz iz grupe

* Iskljuciti paljenje ekrana za novu poruku

14.4.16.



Sigurnosne preporuke za teens-e

—

* Ne dijeli lozinku s nikim, osim roditeljima!
* Prihvati zahtjeve za prijateljstvom samo od osoba koje poznajes

* Ne stavljaj na zid niSta Sto ne bi da vide tvoji roditelji, prijatelji,
nastavnici...

* Budi originalan. Ono sto si ti bolje je od iCega Sto mozes biti
pretvaranjem!

* Osvjezavaj svoje znanje o sigurnosnim postavkama i primjenjuj
nauceno

* Prijavi neprikladan sadrzaj Facebooku



Gigabajt, Megabajt, Kilobajt...
—

* Jedan GB (gigabajt) sadrzi 1024 MB (megabajta), a
jedan MB sadrzi 1024 KB (kilobajta).

* Trosak ne odreduje vrijeme provedeno na
internetu, nego kolicina prenesenih podataka.

* Sto vise podataka koristite i $to su sloZenije
aplikacije i servisi to je veca potrosnja
podatkovnog prometa.



Pregledavanje sadrzaja na Internetu







* X X X K K X X X X

Korisne poveznice (linkovi)

e

os-bukovac-zg.skole.hr

www.petzanet.hr

bookvica.eduknjizara.hr
www.facebook.com/about/privacy/minors
www.skole.hr/roditelji

www.poliklinika-djeca.hr

www.cert.hr

www.facebook-hrvatska.com
windows.microsoft.com/hr-hr/windows/support
www1.kgwebprotection.com

14.4.16.



HVALA NA PAZNJI!

& Nikola Protrka
i nprotrka@fkz.hr

Y NETIQUETTE

pravila poelinog ponasanja u Internet Zajednici



Nije dobro pisati
velikim slovima,
to se smatra
vikanjem.

_— :
Nikad ne psuji ne
vrijedaj osobe s
kojima komunicira$
putem chata,
Facebooka..

Nikad, ali nikad se
ne predstavljajkao

Ako se Zelimo nasaliti
koristimo “smajlice” kako

Ne 3alji velike bi nas ljudi lakSe shvatili.
koli¢ine podataka
ljudima koji ih od Nikad nemoj vrijedati
vas nisu zatrazili. zbog nacionalne,

rasne ili vjerske
pripadnosti.

Poruke pisite u

Internet orijateliskom
bonton |

Slanje lanaca srece i
poruka koje obecavaju
lakui brzu zaradu nije

pristojno.




