Internet
virtualno igraliste nase djece

game, Nikola Protrka, univ.spec.inf. — struc.spec.crim.
L Policijska akademija Zagreb
W visoka policijska Skola # rpn
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* Opasnosti drustvenih mreza — cyber

* Mobiteli, Facebook, Instant messaging...
# Sigurnosne preporuke — sigurnosne postavke
* Pravna regulativa

netiquette®

i

"netiquefe je skup pravila
poZelinog ponasania u internef zajednic™"



ldemo u prirodu...

.




RED BUTTON

* https://[redbutton.mup.hr/

* aplikacija namijenjena svima
ali posebno prilagodena
djeci

* omogucuje prijavljivanje
sadrzaja na internetu za koji
se sumnja da je nezakonit i

odnosi se na razlicite oblike RED BIUUTTON

iskoriStavanja ili zlostavljanja prijavi zlostavijanje
djece nad djecom

6.4.2016.


https://redbutton.mup.hr/
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RED BUTTON

Orage diecs, reditelll, iwditelfi,
a nami jenjena je 2 ebno prilagodena djea |
= da e nesokondt

f r::i
i Mgl '
e

R

Craga dleco, roditell, uditelil, grodoni,
Ciya aplicaija namijenpens je svima vamea, &l jo posebng priagodans djed] § omoguluge
prijevljivanje: sadriaja na intermetu za keji sumnjate da je mezakonit | ednosi se na razlifite
chlike shariftavanin il flostavljanja djece.
o U Republicl Hrvatskej rabranjens je
» pradlaganje susrata djeci mladn] od 15 goding putam imermeta,
elsktronicke potte | mohilni telafone u werhu siupania u spoini odnos

& djepom;

& prikupljanfe, devanje drugime | prijenos. podetaka o ozobema miadima
od 15 godina;

® ppkoriftavane dece a pornografiy, fto ukljeiuje | prictupana takvim
safriajima na intermetu | nghoyd posjedovanje,

= DNjete jm svaks osohae koja rije naveiils 1B godins fivats

6.4.2016.



Suvremeni nacini prijavljivanja iskoristavanja ili zlostavljanja

djece putem interneta

\
Nakon odabira gumba ,,Nastavi sa prijavom’ aplikacija je podijeljena u dva

smjera.

RED BUTTON

Draga djeco, roditelji, uéitelji, gradani...

svima Vama, ali je posebno prilagodena djeci 1
ter je ykonit

Oidabent o pryavijued

priyava zlostavhama

L prjava sadsZaja na mnternety

Maslavi | Odustani




Suvremeni nacini prijavljivanja iskoristavanja ili zlostavljanja
djece putem interneta

RED BUTTON

- s P B
3, Fedit I I.I‘I'J!F_II‘III grlrl:furu

Pryava sdostavlanigs

1 = Iritva zlostanljann

sriva je neke drupi

M Az M aer Cihpsiam



Suvremeni nacini prijavljivanja iskoristavanja ili zlostavljanja
djece putem interneta

RED BUTTON
Oraga dieca, raditelfi. uéitelli, gradani

M & ama Vama, ali je posehno prilagndena djeci i

gr |t pleange: ImLar skl Sunmnjate da je nezakonit

4 5 na razlifite ohike skoriftavanga il zlostavljanja djecs.

Novedi iz tvejr prijave Bit ce strazen F punem ozbilfnofu, Ukoliko ru pedos koje
nav daptouliad neteiait IV lefal, pastall maguinact da H Ardeme moad samad
Svaka slenamjerna il fafne prijouijivenie mede bt kafajens kasaam satuvors do
i gading,

Posraji megudnadf de femo pedaike kaje af nam dao/dele dasrevitf | drugim
vstemeverna: Ceniry 2o soeffalau skeb, dedovaom odvjebniiive | sudu

| Nezed || Patvidwem | | Odusani |
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* Primjer OA LIKE koja je bila usmjerena na
hvatanje pocinitelja koji su na drustvenoj mrezi
Facebook otvarali stranice na kojima su u vedini
slu¢ajeva mlade djevojke (vecina njih jos u dobi
djeteta) bile izloZene ruglu, ili su na njihovu
Stetu bila podinjena kaznena djela poput
mlskoriStavanja djece za pornografiju” ili
,,Povreda privatnosti djeteta”



Opasnosti na internetu

\

* Dostupnost informacija velikom broju ljudi,
ukljucujudii pedofile

+ Pedofil cijelo vrijeme prikuplja informacije s

bloga, laznog facebooka profila, IM grupa.
Kao npr. koju skolu pohada, gdje stanuje...

* Nasilje preko interneta u svijetu je poznato
kao cyberbullying




POMZAN.JE SVLIESTI

JEZIVA ISPOVIJEST DJEVOJCICE ZAVEDENE
PREKO INTERNETA 'Skinuo mi je odjecu i vezao
me lancem. Rekao je: 'Ovo ce ti biti tesko. U redu
je, plact’

s

Alicia Kozakiewicz pred obiteliskim raé unalom 2001, godine

Autor: Portal Jutarnji.hr Objavijeno: 08.03.20186

ILA 'Silovao me
e HIV-om...
rila mi da je to

42016
PITTSBURGH - Alicia Kozakiewicz danas ima 27 godina i jedna je od
najutjecajnijih boraca za zastitu djece na intemetu | za belje spadavanje nestalih 1da
osoba. Osnivat je 'Projekta Alicia’, neprofitne organizacije koja podiZe svijesnost o
cpasnosti koja prijeti od online predatora, otmifara i seksualnih izrabljivata i }ieit "
; i i it s tobica 25 i N ipeito
malcljetne djece. Dillem Sjedinjenih Ameritkih Drzava lobira za uvodenje ‘Alicijinog  BIIURPRISH TR o BUDITE VJERNI SEBT

zakona', koji osigurava sredstva za traganje | spagavanje nestale djece. Britanski brinite o onome £to ne
BBC danas je objavio njenu ispovijest. koja otkriva jezive iskustve djevojfice koju novete kontrol
e cteo pedofil. it ]

ir_ati

E-Riahrinite o onome 5to ne
moZete kontrolirati




MONSTRUM 5 FACEBOOKA

PREDATO!

Raskrinka MANIJJ‘_“ e R L N N N Iy

& - ODNOS ,
cakza 142 907 > 'OBIAVIT €U ONE FOTKE DA IH SVI VIDE!' Tesar

iz Zagorja nhamamio curicu (14) iz Zagreba preko
Facebooka, iskoristio je, snimao se s njom pa je
ucjenjivao

llestrac ja

Autor: Hina

Autor: Hajdi Karak

Policijskim istraZivanjs
35-godisnjak iz Rijeke
diela spolne zlouptrebe
goranska.

Facebook preda
natin zackupio |

u hotel u centru - . : .
Autor: Hajdi Karakas Jakubin Objaviieno: 25.03.2016

Opasnosti koje krju drudtvene mreZe sve vise dolaze do izraZaja. Zbog spolnog L
iskoridgtavanja 14-godiZnje djevojfice koju je upoznao na Facebooku, protiv tesara HESREILEMN IBQE"'- 3
Zvonimira T. (26) iz Zagorja policajci su podnijeli kaznenu prijavu. ZGODNOG TURC;!':A{ -
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www.petzanet.hr
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petzanetHR kurikulum na YouTube servisu
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* Slika korisnika u igrama, IM, forumima itd.

+* Viber
* WhatsApp
* Facebook

+ NE KORISTITI PRAVE SLIKE!
+* Masa...




reuihidifia 2N

Location

4= Igor Kovacic

Contact info Edit Contact info Edit

Koluraska cesta 27-41 m

¥

-+ Bok Igore:))

MNowve red




WhatsApp

February 27, 2010

9:56 AMD Hey
.F;.!rl
= -]
? g i
;
@
%
[
9:56 AMD * L
o 2
g s
|
H
L
n []
L]
i
P8 o 0:58AM

February 28, 2010

Hey it worked. Now you know
how to share your location
426 pv o €asily with a tap of a button.

i @ r' 2 - 6.4.2016.




*

*

*

*

Poruke u sred’ nodi...
\

Pametne notifikacije / Iskljucivanje obavijesti
Blokiranje odredenih kontakata

1zlaz iz grupe

Iskljuditi paljenje ekrana za novu poruku

6.4.2016.



Kontrola mobitela




*

*

*

*

*

Gdje je moj mobitel?

\

U slucaju krade...

GPS nadzor A
backup { |
Poruka sa uklju¢enom lokacijom '\‘- e

Isporuceno...
Procitano...

6.4.2016.



Google — Android

HTC, Sony, Samsung,
‘\

* Android Device Manager -
www.google.com/android/devicemanager

* Pronadi moj uredaj

* Reproduciraj zvuk

# Zakljucaj (Nacin izgubljenog uredaja)
* |zbriSi sve podatke s uredaja

©

Dobra dogli u Upravitel]
Android uredaja

i J it

Poonchaas o boboaci 3 walih urediaja prikoplar do s i shali Qoo
Lokscis ursdsia priblfna pi me mara wfek hif inina

S mmadrabe da varm jeoreda) kraden, chradie ge jefiea
odgovormims zeprovedergs cakona. He pokuiavajles ga wakiti
SR




Google - Android

L, =] . 2% 1744

,'?"‘ Zelite li aktivirati administratora ured...

Upravitelj Android uredaja
# Ukljucivanje opcije: S G oo Py
% Google Settings Frisanje svih podataka

Veadarem ra twarnicke: sLanje irarisit
e teletona bed LpoFoRena

Promjena zaporke za

* Android Device Manager
utkhucaunnle ..ailunn .
% Securlty Fromjena raporke za ctkljucavanje zasion

Eakijur_q za sl!nn

+ Device Administrators oo sttt s

6.4.2016.
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Apple — iPhone - iOS

* iCloud - www.icloud.com
+ Nadi moj iPhone (iPad, iMac, iPod...)
# Nazovi (Reproduciraj zvuk)

« Zakljucaj (Nacin izgubljenog uredaja)
*# 1zbriSi iPhone @

Postake fas
Celwin w

=(180Q0

| el @

.2016.



http://www.icloud.com/

P4ha28 o= 3 38 ® %fsox [ 2:04 PM

‘f¢ Location oNn < @ Location services

mikola Protios .
npesirkafgmai. pom ) Mode Access to my location
I':'-'r':ﬂ.u. i".l‘:!'.':'_f Saving Let apps that h: ' WOLIr m

Ma pohina RECENT LOCATION REQUESTS

m At Bat
MLBeem | oo battery use Eg-l -l

Location sources

* Google Play services
Low battery use

GPS & Verizon location
Google Search services

Low battery use el anns use GRS & Ve

Fologralips

LOCATION SERVICES
Google Wi-Fi & mobile network

@ " Google Location Reporting

Lokacis
(] i [: L la ji

Hangouts




https://maps.google.com/locationhistory/b/o

— -
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www.qustodio.com

280 kn godisnje do 5 uredaja

FAMILY SCHOOLS BUSHMESS PARTMERS BLOG HELF LGN ~

m OUStﬂdjﬂ How does it work? Wy Qusiodio Doy Premiem  Doanload

QUSTODIO INTERFACE SUPERVISION FEATURES PROTECTION SETTINGS

Inciivi s sty by sar
2 mexaen [N I -

| Lastan dmye
~ Alexander’s Activity Summary
I Tl Acovey imuine | ooy | Socst i, | © Fuies |

« Last 30 days

Time spent mebrind oomputer

6.4.2016.



Fategexije

Focetna

Lp=zbeice populamost

Moie snlikacie

Tegowing

ligre
Ghaak

Iz mladrika

Klax redun
Akirronti e Fay
Wi pepis 2ela
Ibcrimtil

Vodic o mdiielj=

AppLock 2 (Smart App Protect)

Thinkvaah fdobile (Agplock & Dalerpdaull)  alail Ak 0TI OL

e
I>

£l rFEoia

[F] Dodejms popa injp

Systom Lock Pattern

Lisyirnsall. inimine «nl Fialiiv ] e aple

Zaklude) (Srrar
g pSof

W i

B %

AppLoch

Cofeciies Laz

W
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Nije dobro pisati
velikim slovima,
to se smatra
vikanjem.

Ne 3alji velike
koliine podataka
ljudima koji ih od
vas nisu zatrazili.

-
Nikad ne psuji ne
vrijedaj osobe s
kojima komunicira3
putem chata,
Facebooka..

Nikad, ali nikad se
ne predstavljaj kao
netko drugi

Slanje lanaca srece i
poruka koje obecavaju
laku i brzu zaradu nije

pristojno.

Ako se Zelimo nasaliti
koristimo “smajli¢e” kako
bi nas ljudi lakse shvatili.

Nikad nemoj vrijedati
zbog nacionalne,
rasne ili vjerske
pripadnosti.

Poruke pisite u
prijateljskom




Cyberbullying
R

+ Opdi pojam (svaka komunikacijska aktivnost
cyber tehnologijom koja se moze smatrati
Stetnom za pojedinca pai za opce dobro)

+ Oblik nasilja koji je sve ces¢i medu djecom i
tinejdzerima.

# Ostvariv preko interneta i mobilnog telefona !!!
* Stavite racunalo u dnevni boravak, a ne u sobu'!

6.4.2016.



Cyberbullying
L ——

« Slanje i $irenje — uznemiruju¢ih poruka,
komentara mobitelom, e-mailom, chatom ili na
facebook profil !

+ Lazno predstavljanje — predstavljenje tudim
nadimkom tj. predstavljanje kao netko drugi !

* Provaljivanje — u tude e-mail adrese. Krada i
promjena e-mail adrese ili nadimka na chatu i preko
njih saljes zlobne i neugodne sadrzaje drugima!

+* Napadanje privatnosti — objavljivanje privatnih
podataka ili neistina na blogu, facebook profilu b«




Cyberbullying

+ Kreiranje internetskih stranica (grupana
facebooku) — postavljanje prica, crteza, ili Sala na
racun vrsnjaka, poznanika, prijatelja /prijateljica iz
razreda bez njihovog znanja !

* Poticanje na grupnu mrznju — na nacin da na
popularnoj stranici trazis da navedu osobu koju
najvise mrze i da o njoj napisu nekoliko rijeci !

+ Stavljanje seksualnog ili provokativnog sadrzaja —
u ime zrtve s njezinim bojem mobitela ili adresom.
Slanje takvog sadrzaja na e-mail ili na mobitel !

6.4.2016.



Pristup djetetu
-‘

Zabraniti djeci koristenje interneta — LOSE

Razgovarajte s djetetom i pokusajte razumjeti na koje nacine i za koje se
aktivnosti koristi internetom i mobitelom!

Razgovarajte s djetetom o tome kako treba, a kad ne treba Cuvati tajnu
pred roditeljima, upozorite da sa nepoznatim osobama nije dobro imati
tajne!

Da se uvijek vama moze obratiti iako se mozda osjeca zbunjeno ili
neugodno !

Objasnite djeci/mladima opasnosti slanja vlastitih slika putem interneta!

Umjesto same zabrane djeci/mladima da iznose osobne informacije,
vazno ih je i nauditi kako ograniditi pristup drugih tim informacijama !

6.4.2016.



Pristup djetetu

\

Pronadite vremena za djecu. Nemojte Koristiti rac!unalo i internet
umjesto dadilje!

Naucdite viSe o racunalima tako da mozete razgovarati s djecom o
zanimljivim temama !

Ogranicite koristenje interneta !

Razgovarajte s djecom o opasnostima interneta

Stavite racunalo u dnevni boravak, a ne u sobu'!

Upoznajte njihove internetske prijatelje !

Pazite da vase dijete ne provodi previse vremena ispred racunala!

6.4.2016.



Ukoliko saznate da vam je dijete zrtva

nasilja preko interneta:
o

+ Pouciti dijete da ne odgovara na nasilne ili prijetece
poruke!

* Ne brisati poruke ili slike, jer mogu posluziti kao dokaz !
+ PokusSati otkriti identitet nasilnika !

* Kontaktirati internet providera ili web stranicu!

* Kontaktirati skolu !

+ Kontaktirati policiju ukoliko poruke sadrze prijetnje
nasiljem, uhodenjem, napastovanje, djecju pornografiju i
SI, ! 6.4.2016.



Facebook

——

+ Imati otvoren profil na Facebooku, jednoj od
najpopularnijin drustvenih mreza, danas je
medu djecom stvar prestiza i samo su se
rijetki uspjeli oduprijeti ,,fejsbukmaniji*‘.

+* Povezanost putem Facebooka nije nuzno
loSa za djecu, dapace, korisna je i zabavna, ali
kao sto sve ima pozitivhe i negativne strane
tako je i u ovom slucaju.

6.4.2016.



Facebook

\

+ Bududi da je tehnologija sastavni dio nasih
zivota i da je bez nje sve teze zamisliti zivot,
ne preostaje nam drugo nego da je
upoznamo zajedno sa svim njenim pozitivnim
| negativnim stranama i naucimo se njome
sluziti.

+ Ali, vazno je u postupku 'upoznavanja' znati
gdje postaviti granice kako bi bilo jasno da
tehnologija sluzi covjeku, a ne Covjek
tehnologiji.




Zastita privatnosti na Fejsu

Video - zamke preko mreze




Deaktiviranje racuna

facebook a e O

Sigurno Feile deakfivirati svoj korsniChi radan?
Dxakiivadia Vaseg korsnediog rafura <= enamogudt profl odsTanin me | oegrafhe u ovemu S0 ste podiidl na Faoebeoku,

Rarlog odlasks 7 e oxjefam s= sgume na Facebook-u,
(obmermok P pebam ik @-porika, poshinica | aabdfeva ne Faosteck
| Brinem g2 zhog orvatnost,

2! Papebook ns smatram korismm,
21 P racurmigeem kb boristt Facsbook.
1 Mg rafu j hakiran,
 Proadim prouda wwemana na Fanchack.
) T od jedan Facehook korimifd rafun,
5 v = proeremero, Vrabhdu e,
i1 Ostala

Mok, distarnn

abijacnk

Opcdla - ik | e prms) detinge e-poruke od Famebooks
PiSpOMEna; Lok i g desktvinaie redun, Yol of G TEE v gL | e podEyan nE nogada, oiradavan rm Toroors oo i wiad
Dt A3 a8 IHUEHTE 4 Tekl drupu, ARD 0 aeeliE, NELETE jiinsl] @-poroke polynios | aberdiest vatih crilabedla

Poburds | Dduskam |

Faiehook £ 2012 - Hrvalsd Q...+ Doladavanie < Maorasd sirerioy < T3 prodramere - Karjens < Privatnoal © Uviet korditerds © Pofod

https://www.facebook.com/deactivate.php
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Brisanje racuna
u roku od ?? dana

Postavke Odjavise

Izbrisi moj korisnicki racun

If you do not think you will use Facebook again and would like your account deleted, we can take
care of this for you. Keep in mind that you will not be able to reactivate your account or retrieve any
of the content or information you have added. If you would like your account deleted, then dick

"Delete My Account™
Izbrigi moj korisnicki racun Odustani

Facebook © 2012 - Hrvatski Q... * Ogladavanie - Mapravi stranicu - Za programere * Karijere - Privatnost - Uvieti korigtenja - Pomod

https://www.facebook.com/help/contact.php?show form=delete account

6.4.2016.



Sto kaze zakon...

+ Kazneni zakon: \
~—

# (imovinski cenzus od 20kn-10000kn)
+ Uvreda (Cl. 147) — do 180 dnevnih iznosa
+ Kleveta (¢l. 149) — do 500 dnevnih iznosa

+ Nedozvoljena uporaba osobnih podataka (<l. 146) — do jedne
godine zatvora

+« IskoriStavanje djece za pornografiju (¢l. 163) — od jedne do osam
godina zatvora

+ Neovlasteni pristup (¢l. 266) - do jedne godine zatvora (pokusaj
je kaznijiv)

* Sigurnosna mjera zabrane pristupa internetu od Sest mjeseci do
dVije gOdine (él. 75) 6.4.2016.



Sto kaze zakon vezano za djecu...

o

* Po Zakonu o sudovima za mladez :

Maloljetnik je osoba koja je u vrijeme pocinjenja djela navrsila
Cetrnaest, a nije navrsila osamnaest godina Zivota, a mladi
punoljetnik je osoba koja je u vrijeme pocinjenja djela navrsila
osamnaest, a nije navrsila dvadeset i jednu godinu Zivota.

Sankcije: odgojne mjere, maloljetnicki zatvor, sigurnosne mjere.

* Po Kaznenom zakonu:
Dijete je osoba koja nije navrsila osamnaest godina Zivota.

6.4.2016.



Sigurnosne preporuke za teens-e

\

* Ne dijeli lozinku s nikim, osim roditeljima!

* Prihvati zahtjeve za prijateljstvom samo od osoba koje poznajes

* Ne stavljaj na zid nista sto ne bi da vide tvoji roditelji, prijatelji,
nastavnici...

* Budi originalan. Ono sto si ti bolje je od icega sto mozes biti
pretvaranjem!

* Osvjezavaj svoje znanje o sigurnosnim postavkama i primjenjuj
nauceno

* Prijavi neprikladan sadrzaj Facebooku

6.4.2016.



*

*

Sigurnosne preporuke za roditelje

——

Tesko je drzati korak s tehnologijom. Nemojte se bojati pitati
vasu djecu da vam je objasne.

Ako nemate Facebook profil, razmislite da ga napravite. Na taj
nacin ete najbolje razumjeti o cemu se tu toc¢no radi.

Napravite Facebook grupu za svoju obitelj kako bi imali privatan
prostor za dijeljenje slika i bili u kontaktu.

Naucdite svoju djecu sigurnosti na internetu kako bi svoj
Facebook profil (i ostale online rac¢une) zadrzali privatnim i
sigurnim

Pricajte o sigurnosti tehnologije kao sto i pricate o sigurnosti
tijekom voznje ili igranju sportova.

6.4.2016.



Razgovor sa djetetom

\

Osjecas li se kao da mi mozes redi jesi li ikad imao/la problema u
skoliili online?

Pomozi mi shvatiti zasto ti je Facebook tako vazan?

Mozes li mi pomodi napraviti Facebook profil?

Tko su tvoji Facebook prijatelji?

Zelim da budemo prijatelji na Facebook-u. SlaZes li se sa time?
Prijavi neprikladan sadrzaj Facebooku.

Blokiraj odredene ‘prijatelje’.

Prijavi cyberbullying!

6.4.2016.



Gigabajt, Megabaijt, Kilobajt...
.‘

+ Jedan GB (gigabajt) sadrzi 1024 MB (megabajta), a
jedan MB sadrzi 1024 KB (kilobajta).

* Trosak ne odreduje vrijeme provedeno na
internetu, nego kolicina prenesenih podataka.

+ Sto vise podataka koristite i $to su sloZenije
aplikacije i servisi to je veca potrosnja
podatkovnog prometa.

6.4.2016.



Kako mogu kontrolirati potrosnju

Interneta?

o

Proudite ponudu internet tarifa kod vaseg operatoraiizaberite
optimalnu za vase potrebe

Pratite potrosnju interneta putem online servisa koje vam vasi
operatori nude, putem sms kodova ili pozivom na sluzbu za
korisnike

Koristite li pametan telefon (smartphone), internet povezivanje
postavite na ru¢no bududi da se takvi uredaji automatski spajaju
na internet radi provjere statusa na Facebooku, e-mail...

Takoder, provjerite omogucuje li vas telekom operator limit
potrosnje podatkovnog prometa te razmislite o njegovoj
aktivaciji 642016,



Iskustva iz prakse

Vecernjilist

VLIESTI BIZNIS SPORT KULTURA SCENA ZIVOT REGIJE ZAGREB AUTI BLOG UCICO

Hrvatska Svijet Lokainl izborl Crna kronika Kolumne Tehno&iQ Zanimijivost]

NAJNOVIJE akfunti 20:02 Celiéna lady bila je potpora RH i kad nam je Britanija okrenula leda  19:%

OBJAVA: 21.02.2013 7 11:20  1ZMJIENA: 21.02.2013 7 12:08 PRIKAZA: 22071 E.IP IT==‘|
ZLOPORABA PODATAKA

Otvorila lazni profil na Facebooku, prijeti joj do
cetiri godine zatvora

Policijski sluzbenici SluZbe gospodarskog kriminaliteta sumnjiée 56- godidnjakinju da je 30. sijeénja u
svom stanu otvorila laZni profil pod imenom druge osobe u kojem je objavila i koristila osobne podatke |

fotografije te osobe

ghlike [E] 797 people like this.

facebook

(PR W S Sy e Pt T Cion lIn

www.vecerniji.hr/vijesti/otvorila-lazni-profil-facebooku-prijeti-
joj-cetiri-godine-zatvora-clanak-513620 602016,
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Iskustva iz s B e
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Hnm:‘u Guijet | tnulrmh Birrar | Znanost | Mowac | Zagreb

CIUE S8MT Yankvorney = Vijesh = Cma oon ke« Trogeards a0 13 gogbrs ceanls laom profil | sedin ga o gedien

HATMEHA PRI THO0 KRADE IDENTITETA kA FACEROOHL

I iranka sa 13 godina otvorila laZni profil i
a ga tri godine

shasr G et Of) ota &3 uok 58 Wiy

In o Mk uabh . s ———
- ERCUEE o I I TR R

it Wilkioe ja B cukic Ot 15 039043
Eesdumise 16 m W Bl 0| ﬂﬂll‘l
.l 5 e
i begoutl | B Ow prapssuloe 1S judl . KDL GA JE HAPSD T

ASMIDAD MU UNIFORMLU.
Podivijala Hvotings 7
cdatils smnare

Trogrskn podogn podigh 2 esznents prieu peoby 1S-pociSniekanje ko = anhvorde
ladre profl aa Facebooku

Danas 18-godénjakinga 5 trogirskon podnitis |of

S
www.jutarnji.hr/trogiranka-sa-13-god--otvorila-lazni- profll -

vodila-ga-tri-godine-/1090874/

6.4.2016.



RODITELJSKA KONTROLA
o

* windows.microsoft.com/hr-HR/windows7/help/videos/using-
parental-controls

* Znacajku roditeljskog nadzora otvorite tako da kliknete:
+* Start,
* Upravljacka ploca,
* Roditeljski nadzor
* QObiteljska sigurnost

+ Ako sustav od vas zatrazi da unesete administratorsku lozinku
ili potvrdu, upisite lozinku ili dajte potvrdu 6.4.2016.



Filtriranje — Windows, MacQOS, iOS
.‘

* K9 Web Protection je softver koji odlucuje, na temelju zadanih
postavki (u ¢ak 69 kategorija), do kojeg sadrZaja na Internetu
korisnik racunala moze dodi koristeci Web preglednik.

# Koristi ga se u ku¢noj upotrebi Cesto kao roditeljsku kontrolu ili
u tvrtkama kao nadzor nad sadrzajem koji je dostupan
zaposlenicima.

* K9 Web Protection je vrlo ucinkovit u blokiranju phishing
stranica i stranica koje Sire malware/spyware te ga se moze
koristiti paralelno s drugim sigurnosnim proizvodima.

6.4.2016.



"] Logout

r
Lg, VIEW INTERNET ACTIVITY ¥ seTup (> ceTHeLp

@ Web Categories to Block
') Settings have been saved -

Set the categories you want to block or allow. More Help. ..

. & High Protects against all default-level categories plus social interaction and unrated sites.
:@ Web Categories to Block

- ) Default Protects against all adult content, security threats and sexually-suggestive sites.
Time Restrictions (©) Moderate Frotects sgainst adult content, security thrests and illegsl activity.
I' Web Site Exceptions i) Minimal Protects against porography and security threats.

) Monitor  Allows a1l categories - only logs traffic.

#2) Blocking Effects
@ Custom  Select your own set of categories to block.

T“?@ URL Keywords
ﬁﬁ Advanced

Place a check next to the categories you wish to block. (Click category name for desmiption.)

Commaonly Blocked Categories Unblock All  Block All
Password/Email
ﬂ ([ Abortion (] egal / Questionable O Pornography
K9 Update
& P ] Adult / Mature Content (] lllegal Drugs [ Proxy Avoidance
] Alcohaol (] Intimate Apparel / [ Sex Education
Swimsuit
([ Alternative Sexuality (] Mudity Spyware [ Malware
Lifestyles Sources
[ Alternative Spirituality / O Cpen Image [ Media Spyware Effects
Cocoult Search
([ Extreme (] FPeerto-Peer (F2F) Suspicious
O Gambling O Personals / Dating O Tobacco
] Hacking Phishing [ Wiolence [ Hate / Racism

Vrlo je pregledan te ga je lako konfigurirati. Postavke su zasticene passwordom. .4.0%.
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Korisne poveznice (linkovi)

\

os-bukovac-zg.skole.hr

www.petzanet.hr

bookvica.eduknijizara.hr
www.facebook.com/about/privacy/minors
www.skole.hr/roditelji

www.poliklinika-djeca.hr

www.cert.hr

www.facebook-hrvatska.com
windows.microsoft.com/hr-hr/windows/support
wwwi1.kgwebprotection.com

6.4.2016.



HVALA NA PAZNJI!

% Nikola Protrka
' J nprotrka@fkz.hr

¥ NETIQUETTE

pravila ﬁﬂfsgfﬂqg ponasanja u# Internet z.sjédﬁiﬁ
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